INSATSPROJEKTET

Underrattelseférmaga i FN:s fredsframjande insatser

Cecilia Hull Wiklund och Camilla Elowson

Allt fler erfarenheter frin FN-insatser talar for behovet av en utvecklad underrittelseférmiga inom FN. De senaste
aren har inlirningskurvan inom underrittelseomradet varit brant fér FN. For att underrittelseféormagan ska kunna
utvecklas indamalsenligt framéver krivs dock en tydligare malbild. Vilken typ av underrittelseverksamhet FN bor
dgna sig 4t, om ens ndgon, ir dock en politiskt laddad friga bland medlemsstaterna. Samforstind kring en rimlig
ambitionsnivd for underrittelseverksamhet i FN férutsitter en mer transparent diskussion bland medlemslinderna.

Genom FN:s historia har ridsla for spioneri pd virdland
och kringliggande linder inneburit att forsok att utveckla en
underrittelseférméga i FN har varit kontroversiella. Forsok
att etablera permanenta underrittelseenheter vid bland annat
FN-sekretariatet har provats, men har blockerats eller blivit
kortvariga. En underrittelseformiga pa sekretariatniva i
EN fortsdtter att vara ifrdgasact. I filt har situationen varit
nigot annorlunda. Underrittelsefsrméga i FN:s insatser har
visserligen ~ varit omstridd samtidigt som  behoven
pi marken blivit mer uppenbara. Motstindet mot
underrittelseverksamhet  har idven varit mindre di

medlemsstaterna har mindre insikt i vad som sker i filt.

Framviixt av FN:s underrittelseverksamhet

Redan FN:s f6rsta militdra insats, i nuvarande Demokratiska
republiken Kongo (DRK) i bérjan pd 1960-talet, hade en
underrittelseférméga. Den svenska bataljonen i insatsen
anvinde sig exempelvis av signalspaning for atc avlyssna
radiokommunikation. Under kalla kriget syftade de flesta av
FN:s insatser dock till att dvervaka eldupphor och behovet
av underrittelser ansigs didrmed lagt. Flera av 1990-talets
konflikter, sisom Rwanda, Bosnien och Somalia, ledde till
en forindrad syn kring FN:s behov av underrittelseformaga.
En diskussion inleddes om hur utrymme for underrittelser
skulle kunna skapas i FN. Underrittelseverksamheten har
sedan dess okat och metoderna fér inhimtning har blivit
fler. Verksamheten inom FN har dock inte alltid skett med
bred kinnedom bland medlemsstaterna. For att undvika att
fragan blir alltfor kontroversiell har arbetet ofta gatt under
namnet informationsanalys.

Sedan millennieskiftet har FN-systemet avsatt sirskilda
resurser for underrittelseanalys inom insatserna. Detta
inkluderar bl.a. administrativa celler f6r civil-militdre
informationsutbyte och analys, sk. Joint Mission
Analysis Cells (JMACs). JMACs har inforts i alla FN-insatser
etablerade efter 2006." Under ledning av den i nirtid
avgiende undergeneralsekreteraren for fredsfrimjande
insatser, Hervé Ladsous, har FN sedan 2011 bedrivit ett
overgripande arbete med att modernisera FN:s insatser.
Detta har bland annat inneburit en satsning pa anvindning

av avancerade teknologier i insatsomraden, sirskilt dronare
som forst introducerades i FN-insatsen i DRK 2013. Under
2013 togs dnnu ett stort steg framic di FN etablerade
insatsen MINUSMA i Mali. Inom ramen for denna insats
inrittades den forsta explicita underrittelseenheten i FN, den
s.k. All-Sources Information Fusion Centre (ASIFU). ASIFU
resurssattes av europiska truppbidragare med avancerade
underrittelseférmagor. Centret har dels kommit att utmana
fraigan om vilken grad av underrittelseformaga som FN
behéver, samt vad som 4r politiskt gingbart i organisationen.

Behovet av underrittelser i FN

Behovet av att utveckla underrittelseférméagor i FN:s
insatser motiveras inom FN frimstavméjligheten till forbattrat
egenskydd, skydd av civila och mandatuppfyllnad. FN
upplever i dagsliget storst behov av underrittelser i
insatserna i Mali (MINUSMA), DRK (MONUSCO),
Centralafrikanska republiken (MINUSCA) och Sydsudan
(UNMISS). Dessa insatser verkar alla i asymmetriska miljoer
som utgor ett hot mot FN:s egen personal och/eller har ett
stort behov av att skydda civila.

Att behovet av underrittelser i FN-insatser har 6kat ir
en konsekvens av att dagens insatser har fitc flera militira
uppgifter dn vad fredsfrimjande insatser traditionellt haft.
Under 2013 fick exempelvis insatserna i Centralafrikanska
republiken (CAR), DRK och Mali mandat att neutra-
lisera och avvipna sirskilda grupper (MONUSCO), samt att
stabilisera insatsomridet (MINUSCA och MINUSMA).
Detta innebir en viktig doktrinir forindring inom FN.

Nuvarande debatt inom FN
Ett tydligt forhéllningsdte till underrittelsearbete har
hictills saknats inom FN. For att atgirda denna brist arbetar
FN-sekretariatet for nirvarande med att utveckla ett internt
strategiskt  policyramverk for underrittelseverksamhet.
ambition att vidareutveckla och
strukturer  och

Policyn har som
harmonisera  de processer  for

underrittelsearbete som redan finns pa plats i FN-systemet.

! Kvaliteten pa JMACs, och dess betydelse, har varierat kraftigt mellan
insatserna. En avgdrande faktor har varit den civila insatschefens férméga att
agera bestillare och nyttjare av analysen som producerats.
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Det strategiska ramverket vintas firdigstillas i slutet av mars
2017.
Ett antal linder ir starka motstandare till utvecklingen

av underrittelseférméga inom FN. De representeras frimst
av Ryssland och den si kallade Non-Aligned Movement
(NAM). Motstindet bottnar i en oro att underrittelser
frimst ska nyttjas av enskilda medlemslinder for atc driva en
egen agenda.

Den strategiska policyn ir ett forsta steg for FN mot
en gemensam samsyn kring underrittelseverksamhet. Vissa
kontroversiella frigor lir utelimnas i policyn i detta tidiga
skede. Ramverket ska dirfor ses som ett avstamp for en
lingre process dir mer detaljer och yteerligare ramverk ir att
vinta under kommande ér.

Omstridda omriaden

Det fortsatta arbetet kommer att behova reglera de mest
omstridda omridena. Detta rér till atc bérja med den
politiska kinsligheten i sjilva begreppet underrittelser. En
annan fraga ir vilka metoder f6r underrittelseinhimtning
som ir tekniske och etiskt mojliga i FN. Utéver detta behdver
ridslan for att en underrittelseforméga i FN utgdr ett hot mot
medlemsstaternas suverdnitet hanteras, och det upplevda
hotet eventuellt begrinsas. Andra omstridda omriden
inkluderar FN:s f6rméga att bevara hemlig information samt
frigan om dganderittigheter och spridning av FN inhimtade
underrittelser. Dessa omstridda omriden beskrivs i mer
detalj nedan.

* Underrittelsebegreppet

Begreppet  “underrdttelser” saknar definition i FN-
sammanhang och ir politiske kinsligt.> Aven bland
de akeorer som stiller sig positiva dll att insatsernas
underrittelseférmaga utvecklas finns distinkta skiljelinjer om
hur FN bor forhilla sig dll begreppet.

I det f6rsta synsittet bedoms att underrittelseverksamhet
de facto sker i filt men ar drivet av truppbidragare snarare 4n
EN. Underrittelser ar dirfor ndgot som behover talas dppet
om, for att regleras och systematiseras av organisationen.
Det andra synsittet bygger snarare pd en uppfattning att
det 4r riskfylle att tala dppet om underrittelseverksamheten.

I en utredning av FN:s underrittelsesystem som nyligen gjorts av
International Peace Institute (IPI) hivdas att underrittelsebegreppet i FN-
sammanhang ir ‘mystifierat’, saknar definition och sillan diskuteras i tillricklig
utstrickning. Se Abilova, O and Novosseloff, A. ‘Demystifying Intelligence

in UN Peace Operations: Towards an Organizational Doctrine’. New York:
International Peace Institute, July 2016.

3 Signalspaning anses vara sirskilt kontroversiellt inom FN och utpekas av flera
intervjuade medlemsstater som en direkt olimplig verksamhet fér FN.

Ur denna synvinkel uppfattas policyramverket, och
anvindningen av underrittelsebegreppet, som nagot som kan
resultera i ytterligare motstdnd bland vissa medlemsstater
och dirmed hindra en behovlig formageutveckling.

* Inhimtning

En stor del av debatten kring limpligheten med
underrittelser i FN ar kopplat till inhimtningsmetodik och
val av sensorer.

Juridiskt sett har FN ritt att dgna sig at alla former
av  underrittelseinhimening  som  inte  dvertrdder
Genévekonventionen, FN-stadgan, insatsens sikerhetsrads-
mandat och virdlandets godkinnande. Dock saknas i stor
utstrickning juridisk reglering om inhdmtningsmetoder pa
en mer detaljerad niva.

En annan fraga giller vad som ir etiskt legitim
inhimening, givet FN-systemets virderingar om transparens,
opartiskhet och minskliga rittigheter. Ofta uttrycks att
dold inhidmtning, exempelvis avlyssning av krypterade
meddelanden, kamouflerad observation eller avloning av
killor, vore olampligt f6r FN. Trots detta har denna typ av
inhimtning forekommit i flera insatser. I vissa fall,
exempelvis i MINUSTAH dir avloning av killor varit vanligt
forekommande, forklaras den dolda inhdmtningen med att
den skett pé initiativ av enskilda truppbidragare utan att ha
varit sanktionerat av FN. I andra fall, exempelvis gillande
forekomsten av signalspaningsenheter’ inom MINUSMA,
har helt enkelt en transparent diskussion inom FN saknats.

Atc  inhimeningen idag i stort kontrolleras av
truppbidragen ir en anledning till att FN vill faststilla ett
policyramverk. Ett arbete med atc firdigstilla en handbok
for underrittelser pa taktisk/operativ niva ir ocksa pagiende
inom FN-sckretariatet och uppges omfatta Svergripande
regler for limplig inhimtning. Norge stoder ocksa FN i att
utveckla en FN-kurs i underrittelseverksamhert.

* Spioneri och suverinitet

I dagsliget utgor frigan om suverinitet ett betydande
hinder for FN:s underrittelseverksamhet. Virdlandets
attityd till underrittelseinsamling har varitavgdrande f6r FN:s
mojligheter till underriteelsearbete. Exempelvis har Mali och
DRK varit littare for FN att agera i dn Sydsudan, dar FN haft
en tydligkonflikt med sittande regering. Inhdmeningsmetoder
som  mojliggor  grinsoverskridande  underrittelse-
inhimening har méte sirskilc motstind. Suverinitetsfrigan
berér dirmed dven grannlinder. Pagiende diskussion
om anvindningen av dronare dr en sirskilc akeuell i detta
hinseende.
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* Lagring, sekretess och hantering av underrittelser
Okad underrittelseinhimtning innebir att FN kommer
att behova hantera och lagra mer kinslig information.
Fragetecken kring FN:s fsrmaga att hantera sekretess dr dock
stora. FN har visserligen ett rudimentirt klassificerings-
system, men brister i dagsliget i uppritthillandet av
detta. Bland annat saknas mojlighet att vidta &cgirder
gentemot personal som ir virdslos med klassificerat material.
Dirtill rdder en organisationskultur didr FN-personal, vid sévil
filtinsatserna som i sekretariatet, i princip forvintas dela
med sig av relevant information — dven klassificerad sidan —
till sina hemlinder. En annan allvarlig brist 4r den laga och
ibland obefintliga datakompetensen hos vissa stabsofficerare
och truppbidragarlinder inom FN-systemet.

Frin och med 2017 forvintas FN fi ett nytt, eget,
insatséverskridande  ledningssystem  fér  klassificerad
information. Det nya systemets sikerhet bedoms dock inte
fullt klara krav motsvarande NATO:s ’restricted’-nivi,
vilket begrinsar vilken information systemet kan hantera.
Teknologiska forbattringar dtgirdar inte heller behoven av
att etablera en tillfredsstillande underrittelsekultur inom FN
eller behoven av att sikerstilla att insatserna kan forses med
kompetent underrittelsepersonal.

* Agande och delning av underrittelser

Kinsliga frigor dr ocksd dganderitten av den underrittelse
som samlas in, samt hur de underrittelser som FN samlar
in delas vidare. Ett viktigt, dnnu obesvarat, sporsmal dr
huruvida det dr FN eller inhimtande truppbidrag som dger
den ridata som samlas in.

Flera medlemsstater bekymras ocksi av principen
om transparens, vilken innebir att virdlinderna tilldts
(dtminstone viss) tillgdng till underrittelserna. Till detta
kommer ifragasittande av hur underrittelser delas inom
insatserna, ochomalla truppbidragirlimpligaactfatadelavde
underrittelser som genereras. Enviktigaspekthirir medlems-
staternas oro att den egna underrictelseinhimenings-
formédgan ska blottas.

Vird- och grannlidnder oroas i sin tur av hur information
och underrittelser som samlas in delas med andra FN-organ
och tredje part. FN:s princip dr att dela all information
med t.ex. sanktionskommittéer och kontor f6r minskliga
rittigheter, oavsett om informationen klassas som
underrittelser eller inte.

En specielle komplicerad friga giller FN:s legala
forutsittningar att delge information vidare till medlemsstater
eller andra organisationer som bedriver parallella insatser i
anslutning till FN. Fragan har aktualiserats senast i Mali,

da juridiska och etiska tveksamheter foreligger om huruvida
MINUSMA kan dela underrittelser som mojliggdr att
den franska ant-terroroperationen Barkhane kan sli ut
lokala terrorgrupper. En sadan delning innebir juridiske att
insatsen pd omvigar bedriver anti-terror verksamhet, en
uppgift som inte ingir i insatsens mandat. Om denna
delning sker kan det leda till ate Barkhanes motstandare ser
MINUSMA som en legal méltavla. Samtidigt hivdar vissa
att en sddan delning kan motiveras av insatsens mandat att
skydda civila.

Avgorande faktorer for vigen framét

Hur den framtida utvecklingen av FN:s underritcelseférméga
kan komma att se ut ir beroende av ett antal faktorer.
Det ror sig frimst om att malsitningarna  for
underrittelseverksamheten klargérs, att viljan att transparant
diskutera underrittelser i FN 6kar samt att FN:s forméga ace
inhimta underrittelser vidareutvecklas.

* Klargorande av mélsittningar

Fragan om vilka grundliggande principer som ska
styra utvecklingen av FN:s underrittelseverksamhet ir
fortfarande outredd. Detta har inneburit att underrittelse-
formdgan utvecklats ad hoc snarare dn varit malstyrd.
Framforalle har principerna blivic starkt priglade av
MINUSMA:s europeiska truppbidragare och ASIFU.

Inom ASIFU har FN anammat sivil Nato-
sprak som praxis. Detta har dock skapat en oro att
underrittelseférmégan i FN-insatser riskerar moduleras pé
ett system grundat pd Natos erfarenheter och som egentligen
ar oldmpligt oversatt till en FN-kontext. Med detta menas
sarskilt att underrittelser i Nato-sammanhang frimst anvinds
for acc bekdmpa en specifik motstdndare, medan behovet
i en FN-insats snarare dr att 6ka formagan att forsta lokal
maktdynamik och atc uppnd en politisk 16sning. Det finns
dven en oro att allt for stor tillit till Nato — bade som modell
och som truppbidragare — kan férsumma méjligheterna ace
bygga pa de forutsittningar som finns i FN:s omfattande civila
organisation. Vidare kan konstateras att en stor del av den
underrittelse som samlades in av ASIFU inte heller delades
med FN eftersom den ansags for kinslig for organisationen att
hantera. sdidan  avancerad
underrittelseférméga i en FN-insats kan ddrfor ifrigasiteas.

Ett klarliggande av vilken nivd och vilken typ av
underrittelseverksamhet som FN bor efterstriva  ir

Relevansen av  en

avgorande for en dndamadlsenlig utveckling av FN:s
underrittelseférméga.
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* Viljan till transparent diskussion

For att klargora FN:s madlsittningar behdvs en mer
genomgdende,  transparent,  debatt  om  dmnet.
Exempelvis skedde tillblivelsen av ASTFU bakom lyckta dérrar.
Anledningen till detta var att de drivande europeiska staterna
vid tiden oroade sig for att om initiativet diskuterades dppet,
sd skulle de medlemsstater som traditionellt varit skeptiska
till att utrusta FN med en underrittelsefsrmiga motsitta sig
initiativet.

En 6ppen debatt mellan medlemsstaterna, dir kinsliga
fragor diskuteras — sisom om vem informationen ska
anvindas av och varfor — ir dll syvende och sist en
forutsitening for acc identifiera under vilka villkor FN:s
underrittelseverksamhet ~ kan  implementeras.  Den
misstinksamhetsom idag finnskring underrittelseverksamhet
innebdr att en okad transparens i diskussionerna blir
avgorande. En begrinsad insyn kan diremot fi en
kontraproduktiv verkan, di detta riskerar att befista ett
redan existerande motstind bland de inblandade parterna.
Kritik har framférts mot FN for atc ha prioriterat att i
utvecklingen av policyramverket driva pd en snabb och intern
policyprocess istillet for att vinta in en 8ppen diskussion
mellan medlemslinderna.

* Inhimtningsforméga

Allt oftare lyfts argumentet att FN-insatserna blivit alltfor
teknikfokuserade i en tid ndr mer grundliggande formagor
fortfarande saknas. Dronare har visat sig vara mycket
anvindbaraiflerainsatser,ochFNplanerarspridaanvindningen
till fler insatsomriden. Samtidigt innebdr en avsaknad av
exempelvis ldtta spaningsforband, sprikkunskaper och
kvinnliga soldater att FN brister i féorméga att samla in
underrittelser  dven  inom  mindre  kontroversiell
inhimtning, sisom patrullering. Exempelvis skulle FN:s
inhimeningsformaga 1 Mali sannolike stirkas avsevirt
av att arbeta bort de s kallade nationella férbehall som
innebdr att vissa truppbidragare frinsdger sig att rora sig
ute bland befolkningen i oroliga omraden, dir behovet av
underrittelser dr som storst. At sikerstilla truppbidragens
duglighet att forfatta spaningsrapporter skulle sannolikt
ocksa vara effekchojande.

Vad som snarast krivs dr en vil avvigd kombination
av  personbaserad inhimtning, teknologiske baserad
inhimtning och oppna Kkillor. En mojlig framtida
arbetstordelning att Sverviga dr act vissa truppbidrag fokuserar
pa teknologisk inhimtning givet dess tekniska kapacitet,
medan truppbidrag med nirmare kulturella och sprikliga
band till befolkningen far en stérre roll inom personbaserad
inhimening. Mojligheten att utveckla potentialen hos

truppbidragen med lokalkinnedom bor utforskas, dd dessa
ofta mer naturligt kan skapa kontakten med befolkningen
och framkalla fértroende att ge information.

Avslutande diskussion

Tack vare sin unika organisation med en kombination av
militira, polisidra och civila resurser, samt ett ofta mycket
langvarigt engagemang i konflikthirdar, har FN redan idag
tillgang till mycket av den information som ir nédvindig f6r
att skapa, for organisationen, relevanta underrittelser. Aven
om FN-systemet i teorin 4r integrerat i filt, har samordningen
i verkligheten sillan fungerat. FN ir idag inte i nirheten av
ett fungerande underritcelsesystem.

Den process som FN pabérjat med policyramverket
syftar till att inférliva underriteelser som en naturlig del i
FN:s fredsfrimjande arbete. Till detta kommer dock ett
behov av att 6ka FN:s formaga ace faktiskt genomfora
underrittelseverksamhet.

For att FN ska kunna nyttja all den information
som finns tillginglig inom systemet krivs strukturer och
processer som mojliggdr gemensam analys och sikerstilld
delningochlagringavinformationen. Enannanutmaningférett
forbictrat underrittelsesystem i FN-insatser ir avsaknaden
av en komplett underrittelsecykel, med en forbdttrad bild
av sivil vilken underrittelse som behdvs och varfor. For
att en fungerande link mellan bestillare, inhimtare och
bearbetare ska kunna etableras, och en underrittelsekultur
ska vixa fram, krivs 6kade kunskaper for FN-personal
om underrittelsecykeln. Dirdll 4r det ndédvindige ace
kompetensen hos  truppbidragare vad giller savil
underrittelsetjinst som IT-system hojs.

2017 kan innebira okade mojligheter. Inkopet av det
nya ledningssystemet; den forvintade operativa/takeiska
manualen fér militir underrictelser i FN-insatser; samt den
nya kursen i FN:s underriteelsetjanst har forhoppningsvis
en sammantaget formagehdjande effekt. En svr utmaning
ir dock den begrinsade viljan samt kapaciteten att agera pé
underrittelser bland FN och dess medlemsstater.

Avslutningsvis, som tidigare patalats, har det 6kade
behovet av underrittelser uppkommit delvis av alltmer
hotfulla insatsmiljoer. Samtidigt rader oenighet bland
medlemsstaterna om vad FN:s roll i dessa miljoer bér vara.
Av avgoérande betydelse f6r hur FN:s underritcelseférméiga
bor utvecklas dr dirfor ocksi den bredare debatten om
framtiden for FN:s insatser, vad de bor kunna uppna och hur
de bor utformas. Forst nir en klar hallning i denna fraga har
etablerats kan det klargoras vad en rimlig ambitionsniva for
under-rittelsefsrmaga i FN innebir.
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